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Commentaires du vérificateur général

Les systemes dinformation du secteur public sont essentiels
pour la prestation de services aux Manitobains. Ces systemes
contiennent une multitude de données, y compris des
renseignements personnels et dautres informations sensibles.

En raison de la criticité des services et de la nature de ces données,
ces systemes sont de plus en plus exposes aux cyberattaques,
notamment aux rancongiciels et au vol de données.

Au cours des dernieres années, nous avons publié plusieurs

rapports daudits informatiques qui ont mentionné la nécessite

dameéeliorer les controles de cyberséecurité dans lensemble du

secteur public. Lamélioration de ces controles réduit le risque

que des acteurs malveillants puissent acceder a ces systemes

dinformation. Cependant, méme avec les contréles les plus

robustes en place, des cyberattaques restent possibles. Les

organismes du secteur public doivent étre préts a réagir en cas dincidents de cybersécurité afin de
minimiser limpact sur leurs activités et la perte potentielle de données.

Dans le cadre de cet audit, nous avons examine leétat de préparation de Soins communs en matiéere
de réeponse aux incidents de cybersécurité. Il reste cependant du travail a faire. Soins communs doit
effectuer des exercices pour tester son plan de réeponse aux incidents de cybersécurité, améliorer la
formation et compléter son plan de communication externe.

Ce rapport comprend quatre recommandations

qui aideront Soins communs a mieux se preparer a _ ) .
Audits récents ou les

faiblesses dans les controles
de cybersécuriteé ont été
abordees:

répondre a une attaque de cybersécurité. Bien que ces
recommandations sadressent specifiguement a Soins
communs, tous les organismes du secteur public doivent
prendre des mesures pour étre préts a repondre aux
incidents de cybersecurite. e Gestion de la securite des Tl en

Je tiens a remercier la direction et le personnel de Soins EMENEE LEBBESEl CISEeS (200250

communs pour leur coopeération et leur assistance tout
au long de laudit, et jexprime ma gratitude a mon equipe
daudit pour les efforts quelle a déployes afin de mener a
bien ce travail important.

e Acces privilegies aux systemes
dinformation (2022)

e Vieillissement des systemes
dinformation (2022)

e Bureau de letat civil (2020)

Original signe par :  DossiE Manitoba (2018)
Tyson Shtykalo, FCPA, FCA

Veérificateur général
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Points saillants du rapport

Motifs de laudit

* Des systemes dinformation flables et accessibles sont Conclusion
essentiels a la fourniture de services de sante publics.

* Ces systemes sont susceptibles de faire lobjet de
cyberattaques en raison de la criticité des services
quiils soutiennent et de la multitude de renseignements
personnels quils contiennent.

Soins communs dispose d'un
processus permettant de repondre
rapidement aux incidents de
cybersécuritée, mais les tests
reguliers et la formation peuvent

¢ Nous avons voulu determiner si Soins communs Bve arrdliards

disposait dun processus permettant de repondre

rapidement aux incidents de cybersécurité, ce qui en Le present rapport daudit comprend
minimiserait limpact sur les opérations de santé et la 4 RECOMMANDATIONS.

perte de données.

Nos constatations

Plan de réponse Soins communs dispose d'un plan permettant de répondre aux incidents
aux incidents de de cybersécurité, mais une meilleure formation est nécessaire et certaines
cybersécurité pratiques a lappui du plan doivent étre documenteées.

(RICS) e Une norme de sécurité, un plan et des procédures a lappui ont été
élabores, et le personnel de Soins communs ainsi que des ressources
externes sont préts a répondre aux incidents de cybersecurité,

e Tous les membres de léquipe responsable de la RICS, qui est chargee de
repondre aux incidents de cybersécurité et de les gérer, nont pas benéeficie
de séances de formation.

e Aucun plan de communication avec les intervenants externes en cas
dattague de cybersecurité nest en place, et les procedures relatives aux
incidents de rancongiciel et dextorsion sont encore en cours délaboration.

Mise a lessai Aucun exercice nest effectué pour mettre a lessai le plan de RICS

du plan o |l faut mettre a lessai les plans afin de sassurer détre préts a réagir aux
incidents de cybersécurité.

Mise en oeuvre Des processus sont en place pour déclencher le plan de RICS en cas de besoin.

du plan  La détection et lanalyse des incidents de cybersécurité sont couvertes
par le processus de gestion des incidents de Soins communs.
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Contexte

Le systéeme de soins de santé de la Province du Manitoba (la Province) est assure par divers
organismes, notamment :

e Santé Manitoba.
e des organismes de prestation de services.
o Soins communs
o cing offices regionaux de la sante (y compris les organismes controlés par ces offices) :
- Office regional de la sante d'Entre-les-Lacs et de [Est
- Office régional de la santé du Nord
- Santé de Prairie Mountain
- Southern Health-Santé Sud
- Office régional de la santé de Winnipeg
o Action cancer Manitoba.

Santé Manitoba est le ministere du gouvernement du Manitoba qui oriente la planification et la prestation
des services de santé dans toute la province. Le fonctionnement de ce ministere est regi par des
dispositions legislatives et reléve des responsabilités de la ministre de la Sante.

Soins communs, crée en 2018, est loffice provincial de la santé. IL fournit des services a léchelle de la
province afin de rationaliser la prestation des soins de santé et de réduire la duplication des services

de soutien, y compris la gestion des technologies de linformation et de la communication pour les
organismes de prestation de services. Cela permet a ces organismes de se concentrer sur la prestation
de services de santé. Soins communs utilise un modele de services partagées pour reduire la complexite
et renforcer lefficience du systeme de soins de santé dans la province. Les Services numeriques
partages font partie de ce modele de services partages, fournissant des services technologiques a Soins
communs et aux autres organismes de prestation de services. Ses fonctions comprennent la gestion du
programme de cybersecurité.

Les Services numeériques partages disposent dune norme de

Un incident de cybersécurité
réponse aux incidents de cybersécurité (la norme de RICS) qui décrit i

est un evenement qui

les exigences, les normes et les spécifications de base en matiere compromet dans les faits ou

de sécurité afin de se préparer a fournir une réponse efficace a un de maniére imminente, sans
incident de securité de linformation. Cette norme définit les exigences autorisation légale, lintégrité, la
essentielles en matiere de contréle administratif et technique de sorte confidentialite ou la disponibilite
que les Services numériques partagés puissent détecter et gérer les de renseignements ou dun

— o . o . systeme dinformation.
incidents de cybersecurite ety réepondre de maniére a en minimiser Y

limpact ou le préjudice sur les actifs informatiques, la prestation des Source ! Plan de reponse aux
. , ) ) incidents de cybersecurite de
services de santé et les besoins des patients. Soins communs
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Le plan de réponse aux incidents de cybersécurité (le plan de RICS) soutient la horme de RICS en
fournissant des orientations pour la gestion des activités lors dincidents de cybersécurité de priorité
élevee ou critigue. Son objectif est dassurer une réponse cohérente et efficace pour limiter et minimiser

limpact possible de ces incidents. Le plan de RICS fournit des conseils sur les points suivants :

e La définition du terme « incident de cybersecurite » et la classification des incidents par ordre

de priorité.

e Lesroles et responsabilites necessaires pour gerer efficacement les évenements de cybersecurite,

y compris la définition de lequipe responsable de la RICS.
e | e processus de réponse et de gestion efficace des incidents de cybersecurité.

Un pare-feu est un dispositif sur
lequel est installée une application

de protection du réseau afin de
proteger le réseau contre les intrusions
intentionnelles ou involontaires. Un
pare-feu se situe au point de jonction
ou a la passerelle entre deux réseausx,
genéralement un réseau prive et un
réseau public tel gu'internet.

Source : NIST SP 800-35

Le plan de RICS fait la distinction entre un évenement et un
incident de séecurité, ce qui permet de prendre les mesures
appropriees en fonction de la gravite et de limpact potentiel.

Un événement est un phéenomene observable dans un systeme
ou un réseau. Il sagit par exemple de lenvoi d'un courriel par

un utilisateur ou du blocage d'une tentative de connexion par
un pare feu. Un incident de sécurité est un évéenement qui
compromet dans les faits ou de maniere imminente, sans
autorisation légale, lintegrite, la confidentialité ou la disponibilite
de renseignements ou d'un systeme dinformation.

Le plan de RICS décrit le processus en sept etapes suivi par
Soins communs pour gérer les incidents de cybersecurite.
Ces étapes sont les suivantes :

Figure 1: Processus de réponse aux incidents de cybersécurité a Soins communs

Préparer Détecter

Avant
l'incident

Analyser Maitriser Corriger Reétablir ':‘:‘;“rlslr
; Apres
leiesnt lincident

Le plan de RICS est déclenche lorsqu'un evénement a été classé comme incident de cybersécurité de

priorité élevee ou critique. La classification initiale de lévenement se fait au cours du processus genéeral

de gestion des incidents de Soins communs, ou tous les eévenements sont enregistres dans loutil
de gestion des services de technologie de linformation (GSTI de lorganisme. Ces évenements sont

enregistres par le bureau dassistance et peuvent avoir pour origine les utilisateurs de Soins communs
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ou son fournisseur de services de sécurité gérés

(FSSQ). Le FSSG sert de centre des opérations Un fournisseur de services de sécurité gérés est une
entreprise technologique qui fournit des services de

de sécurité et est a ce titre responsable de la R , S
cybersecurité aux entreprises et aux organisations.

surveillance et de la protection des dispositifs et

systemes de sécurité de Soins communs, Source : Centre canadien pour la cybersecurite

Un centre des opérations de sécurité est une
eéquipe de professionnels de la cybersecurite déediee
a la surveillance de linfrastructure informatique d'une

Le bureau dassistance assigne lévénement au
groupe de soutien pertinent en vue d'une enquéte

et dun diagnostic plus approfondis. Le plan de organisation 24h/24 et 7j/7. Lequipe est chargee de
RICS prevoit une classification des incidents de détecter, d'analyser et de répondre aux incidents de
securité en fonction du niveau de risque, a savoir : seécurité en temps reel.

Priorité critique

« Incident de cybersécurité, tel qu’'une attaque par rancongiciel, qui perturbe les services de santé au
point d’empécher 'accés aux soins (p. ex., annulation de traitements contre le cancer, acheminement
des patients vers d’autres territoires de compétence) ou aux services de santé OU d’une autre
maniére qui influe trés négativement sur les résultats pour les patients.

« Incident de cybersécurité ayant un impact sur des services de santé au niveau provincial.

« Accés non autorisé a des données ou exfiltration de données susceptibles de causer un préjudice
important a une personne, a des membres du public ou a des employés du secteur de la santé
(p. ex., renseignements financiers).

» Accés non autorisé a des données ou exfiltration de données a grande échelle (p. ex., systémes
contenant un million de dossiers de patients individuels ou plus).

» Les auteurs de la menace ont compromis 'environnement au point que des mesures extrémes
(p. ex., mise hors ligne d’un centre de données, isolement du réseau d’un organisme de prestation
de services, arrét de systémes ou de services informatiques essentiels) sont nécessaires pour
maitriser, corriger et résoudre lincident et rétablir les services.

Priorite élevee

Incident de cybersécurité qui perturbe les services de santé a un degré tel qu’il exerce une pression
sur le systéme de santé en entravant considérablement les flux de travail pendant une période
prolongée et/ou en retardant 'accés aux soins (p. ex., annulation de traitements contre le cancer,
acheminement des patients vers d’autres territoires de compétence) ou aux services de santé OU
d’une autre maniére qui influe négativement sur les résultats pour les patients.

Incident de cybersécurité ayant un impact sur des services de santé spécifiques a une région ou a
un lieu donné.
« Accés non autorisé a des données ou exfiltration de données susceptibles de donner lieu a une
violation de données rendue publique qui ne causera probablement pas de préjudice important
(voir la définition de la Loi sur les renseignements médicaux personnels) a une personne ou & des
membres du public.
» Les auteurs de la menace ont compromis '’environnement au point que les mesures nécessaires
pour maitriser, corriger et résoudre l'incident requiérent la mise hors ligne de systémes non critiques
ou de segments de réseau a faible impact.
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Priorité moyenne

» Lincident de cybersécurité ne perturbe pas les services de santé.

» ’accés non autorisé aux données se limite aux éléments d’identification de lutilisateur
(p. ex., hameconnage) ou & d’autres données non sensibles.

« Lévénement est maitrisé, corrigé et résolu dans le cadre des paramétres de fonctionnement prévus
par les controles existants, mais il laisse penser qu’un auteur de menace ou un logiciel malveillant
s’est infiltré dans 'environnement.

 Lesincidents classés comme faibles n'ont pas d’impact sur 'accés aux soins, les résultats pour les
patients, les services de santé, les opérations de l'organisation, les actifs de l'organisation ou les
personnes. Lévénement est maitrisé, corrigé et résolu dans le cadre des paramétres de fonctionnement
prévus par les contrdles existants ou des procédures opérationnelles normalisées.

Source : Plan de reponse aux incidents de cybersecurite de Soins communs

Lorsqu'un événement est classé comme un incident de cybersecurité de priorité éleveée ou critique, le
plan de RICS est déeclenché et lequipe responsable de la RICS prend en charge le processus de gestion
des incidents en vue de la résolution. Linteraction entre les deux processus est illustrée a la FIGURE 2

Figure 2 : Interaction entre le processus de réponse aux incidents de cybersécurité et le processus
de gestion des incidents a Soins communs

Détection et enregistrement Processus de gestion
Courriel, | . . e des incidents @
message vénements surveillés

et identifiés par

vocal .
le fournisseur de

services de sécurité Classification =
, Bu_r eau gérés (FFSG) initiale et Er_1quete .et Résolution
d’assistance soutien diagnostic

Equipe
de RICS
nécessaire?
4 )
Plan de réponse aux
incidents de cybersécurité e
Activités
NON apres
< l lincident
v
o ; Rétablissement 5 ;
Maitriser Corriger sans danger? Reétablir

(& J
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La composition et les responsabilités de lequipe responsable de la RICS sont également définies dans
le plan de RICS. De nature interfonctionnelle, cette équipe répond aux incidents de cybersecurité qui se

produisent et est responsable de lexécution du plan de réponse aux incidents. Léquipe comprend non
seulement les techniciens qui interviennent en cas dincident, mais aussi les personnes qui prennent
des décisions opérationnelles ou juridiques en rapport avec lincident. En outre, le plan de RICS fait des

renvois au guide de gestion des incidents pour decrire les modes de réunions et de communications

pour les activites de réponse aux incidents de cybersecurité.

Le plan ne sapplique pas aux
evenements indesirables causes par des
catastrophes naturelles. Il ne sapplique
guaux evenements lies a la securite de
linformation, p. ex.:

* le dénide service;
¢ la perte de renseignements sensibles

(renseignements personnels sur la sante,

renseignements permettant didentifier
une personne, etc.);

e les activités informatiques ou de réseau
suspectes, y compris les courriels ou
les escrogueries par hamegonnage, les

codes malveillants et les rancongiciels;

e lacces non autorisé a toute donnée ou
tout systéme gere par Soins communs,
y compris lutilisation incorrecte ou
inappropriée des systemes ou des
ressources du reseau.

Une attaque par déni de service est une cyberattaque qui
dirige un grand volume de trafic Internet malveillant vers
une cible, souvent un site \Web ou un service connecte a
Internet, afin de la saturer et de la neutraliser.

Source : Centre canadien pour la cybersecurite

[’lhameconnage est une tentative par un tiers de solliciter
de linformation confidentielle aupres d'un individu, d'un
groupe ou d'une organisation en usurpant ou en imitant
une marque commerciale precise, generalement connue,
dans le but de realiser des gains financiers.

Source : Centre canadien pour la cybersecurite

Un code malveillant est un programme insere dans un
systeme, genéralement de maniére dissimulée, dans le
but de compromettre la confidentialite, lintegrite ou la
disponibilite des donnees, des applications ou du systeme
dexploitation de la victime.

Source : NIST SP1800-10B

Un rangongiciel est un type de maliciel (logiciel
malveillant) qui bloque lacces de lutilisateur a des fichiers
ou systemes jusquau versement dune somme dargent.
Source : Centre canadien pour la cybersecurite
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Objectif, portée et approche, et critéres d'audit(s)

Objectif

Déterminer si Soins communs dispose d'un processus permettant de répondre rapidement aux incidents
de cybersécurité et den minimiser limpact sur les opérations de santé et la perte de données.

Portée et approche

Laudit comprenait linspection des documents, des procedures, des normes, des rapports et dautres
documents relatifs au processus mis en ceuvre par Soins communs pour gerer les incidents de
cybersécurité touchant le systéme de santé provincial du Manitoba. Nous avons menée des entretiens
avec des intervenants et des responsables de processus clés au sein des Services numeriques partages,
qui relevent de Soins communs, afin de comprendre les processus et les activités en place pour gerer
les incidents de cybersécurité et y répondre.

Criteres d'audit

Pour déterminer si Soins communs dispose d'un processus permettant de repondre rapidement aux
incidents de cybersécurité et den minimiser limpact sur les opérations de sante et la perte de donnéees,
nous avons appliqué les critéres suivants :

Criteres d'audit Sources

Critéres 1 : Une politique, des plans et des procédures de National Institute of Standards
réponse aux incidents devraient étre élaborés afin de détecter, and Technology (NIST) Special
d’analyser, de hiérarchiser, de maitriser et d’atténuer les Publication (SP) 800-61r2: Computer
incidents de cybersécurité et de se rétablir. Security Incident Handling Guide

Critéres 2 : Des exercices sont organisés pour tester les
plans de réponse aux incidents de sécurité et pour former le
personnel a ses responsabilités en matiére de gestion des
incidents de sécurité.

Critéres 3 : Les incidents de sécurité sont gérés conformément
a la politique, aux plans et aux procédures de réponse aux
incidents.
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Conclusion, constatations et recommandations

Soins communs dispose d'un processus permettant
de repondre rapidement aux incidents de
cybersécurité, mais les tests reguliers et la formation
peuvent etre ameliores

La fiabilité et laccessibilite des systémes provinciaux dinformation sur la santé sont essentielles pour
fournir les services de santé qui influent directement la vie des gens. Cependant, ces systemes sont

tres vulnérables aux cyberattaques - y compris aux rangongiciels et au vol de données — en raison

de la multitude de renseignements sensibles personnels et lies a la santé quiils stockent. Les auteurs
dattaques savent que toute perturbation pourrait compromettre les soins aux patients, et les organismes
de soins de santé peuvent se sentir contraints de payer les cybercriminels pour assurer le maintien de
services vitaux et empécher la vente ou lexposition de renseignements sensibles.

Outre les incitations financieres, un processus inadéquat de réponse aux incidents de cybersecurite et
des contrdles mal concus peuvent rendre les organismes incapables de gérer efficacement les incidents
de securite et de se retablir par la suite. Il peut en résulter des temps darrét prolonges affectant de
nombreux systemes et entrainant de graves consequences telles que lincapacite a fournir des services
medicaux essentiels, lexposition de renseignements personnels liés a la santé, le recours force a des
processus manuels et une atteinte importante a la réputation de lorganisme.

Dans le cadre de cet audit, nous avons constaté que Soins communs disposait de processus permettant
de répondre rapidement aux incidents de cybersecurite et den minimiser limpact sur les opérations de
santé et la perte de données. Toutefois, des améliorations sont possibles, notamment en ce qui concerne
les tests réguliers et la formation.

Notre conclusion sappuie sur les constatations suivantes :

e Lanorme et le plan de réponse aux incidents de cybersecurite (RICS) sont en place, mais ils ne font
pas lobjet dune formation compléte, et certaines pratiques a lappui de la réponse aux incidents de
cybersecurité ne sont pas encore documentées (SECTION 1).

e Aucun exercice na éteé réalise pour mettre a lessai le plan de réponse aux incidents de cybersécurité
(SECTION 2).

e Des procédures sont en place pour declencher le plan de RICS au besoin (SECTION 3).
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1 La norme et le plan de réponse aux incidents de
cybersécurité sont en place, mais ils ne font pas
lobjet d'une formation compléte, et certaines
pratiques a lappui de la reponse aux incidents de
cybersecurite ne sont pas encore documentees

La norme de sécurite relative a la réponse aux incidents de cybersecurité (RICS) a Soins communs
exige lexistence d'un plan de RICS documente, diffuse et approuve. En février 2024, Soins communs

a approuve son plan de RICS, qui détaille le processus de réponse et de gestion des incidents de
cybersecurite. Prépare par lequipe de cybersecurité des Services numériques partages, ce plan définit
les incidents de cybersecurite.

Les incidents de cybersécurité sont traités en fonction de leur classification. Les incidents de priorité
faible ou moyenne sont géeres par lequipe de cybersécurité interne. En revanche, ceux de priorité
élevée ou critique sont traités par léquipe de Soins communs responsable de la RICS, une équipe
interfonctionnelle chargee dexecuter le plan de RICS en cas dincidents de cybersecurite. Cette equipe
compte notamment les membres et services suivants :

e des membres de la haute direction (p. ex,, le chef de lexploitation et des hauts dirigeants des Services
numeriques partages et des organismes de prestation de services);

e le dirigeant principal de la securité de linformation;

e la direction des Services numériques partages;

e les services de securite de linformation;

e des spécialistes de questions techniques (comme le soutien aux applications et aux serveurs);

¢ les services des ressources humaines,

e les services juridiques.

Soins communs a également recours a des ressources externes pour repondre aux incidents de
cybersécurite, notamment un fournisseur de services de sécurité gerés (FSSG), qui propose des services
de détection et danalyse des évenements de sécurité. En outre, la police dassurance cybersecuriteé de
Soins communs donne également acces a dautres ressources, telles quun service daccompagnement
en cas de violation, des experts en criminalistique numeérique et des conseillers juridiques, ce qui permet
dassurer un soutien complet en cas dincident de cybersecurité.

La norme de RICS exige également que Soins communs enregistre les incidents de cybersecurité tout
au long de leur cycle de vie. Pour se conformer a cette exigence, Soins communs utilise un outil de
gestion des services de technologie de linformation (GSTI). Cet outil consigne les principaux détails
tels que le numero de dossier, les coordonnées de la personne qui signale lincident, la description de
lincident, le niveau de priorite, les mesures prises et les détails de la resolution.
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Nous avons constate que Soins communs a progresse dans lélaboration et la documentation de son
plan de RICS. Néanmoins, les points suivants sont encore en cours ou n'ont pas eté mis en ceuvre a
ce stade:

e Lesresponsabilites de léquipe chargee de la RICS nont pas été communiquees a lensemble de
léquipe dintervention.,

e e plan de communication externe et le guide sur les rancongiciels et les tentatives dextorsion a
lintention des dirigeants étaient toujours en cours délaboration.

e Aucune politique de conservation des données probantes na éte etablie.

1.1 Les responsabilités établies dans le plan de réponse aux incidents
de cybersécurité n'ont pas été communiquées a lensemble de
léquipe d'intervention

Soins communs dispose d'une norme de réponse aux incidents de cybersécurité, qui définit les

exigences, les normes et les spécifications de base en matiere de sécuriteé afin de garantir une réponse

efficace aux incidents de securiteé de linformation. Cette norme definit également les exigences

essentielles en matiére de controle administratif et technique concernant la détection et la gestion
des incidents de cybersecurite et la reponse a 'y apporter.

Lune des exigences de cette norme est la documentation, la communication et lapprobation dun plan
de réponse aux incidents de cybersecurite (RICS). Un plan de RICS documente a certes ete approuve en
fevrier 2024, mais seuls certains membres de lequipe de RICS, qui faisaient egalement partie de léquipe
de direction, ont été informés de leurs responsabilités. IL Ny a pas eu de séance spéciale - que ce soit
dans le cadre d'une formation ou dune mise a lessai du plan - pour etudier le plan de RICS dans son
integralite avec lensemble de lequipe responsable de la RICS. De ce fait, les roles precis et les attentes
spécifigues, qui different du contenu du guide de gestion des incidents plus largement diffuse, nont pas
été communiqués.

Le fait de ne pas communiquer officiellement les procedures et les plans existants a léquipe responsable
de la RICS et de ne pas fournir a ses membres la formation nécessaire sur leurs roles et responsabilites
pourrait occasionner des retards dans la réponse aux incidents de cybersécurité a Soins communs.

Recommandation 1

Nous recommandons a Soins communs de mettre en ceuvre des programmes de formation
pour sassurer que les membres de léquipe responsable de la reponse aux incidents de
cybersecurité comprennent bien leurs roles et responsabilités specifiques décrits dans le plan
de réponse connexe.
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1.2 Certaines pratiques a lappui de la réponse aux incidents de
cybersécurité ne sont pas encore documentées

La norme de réponse aux incidents de cybersécurité (RICS) de Soins communs exige que le plan de
RICS inclue des considérations liees a la communication, en particulier pour les incidents de priorite
élevee et critiqgue ou des controles de securité ont été contournés ou nont pas fonctionné. Actuellement,
le guide de gestion des incidents decrit des protocoles et des processus de communication interne pour
la gestion de ces incidents. Nous avons constaté qu'un plan de communication externe était encore au
stade de [€laboration. Une fois achevé, ce plan indiguera comment communiquer avec les intervenants
externes (clients, fournisseurs, organismes dapplication de la loi, medias, etc), pendant et apres un
incident de cybersécurité.

La norme de RICS exige egalement que le plan de RICS soit étaye par des dossiers dexploitation
fournissant des lignes directrices en cas dévénements a risque éleve tels que les attaques par
rancongiciel ou par déni de service. Un grand nombre de ces dossiers dexploitation etaient en place.
En outre, nous avons constaté que des guides avaient ete prepares. Ces deux types de documents
fournissent des instructions structurées et étayées pour guider les equipes dans leur réponse aux
incidents, garantissant ainsi la cohérence et lefficience de lexecution. Toutefois, le guide sur les
rancongiciels et les tentatives dextorsion a lintention des dirigeants était encore en cours délaboration.
Un tel guide est essentiel, car il sadresse aux cadres supérieurs et aux hauts dirigeants (directions
génerales, directions financiéres, equipes juridiques, etc.). Un guide sur les rangongiciels existe déja,
mais il est plutot axe sur les conseils techniques et sadresse aux equipes chargees de la securite de
linformation et de la réponse aux incidents. En revanche, un guide distinct sur les rancongiciels et les
tentatives dextorsion a lintention des dirigeants fournirait a la direction de Soins communs linformation
necessaire pour gerer les cas dextorsion perturbateurs et laiderait a se préeparer aux decisions a prendre
dans des situations aussi stressantes.

Bien que Soins communs ait mis en place certaines mesures datténuation, telles que le guide de gestion
des incidents, les dossiers dexploitation existants et le service daccompagnement propose en cas de
violation dans le cadre de leur police dassurance cyberséecurité, labsence d'un plan de communication
externe complet et lélaboration inachevee du guide sur les rangongiciels et les tentatives dextorsion

a lintention des dirigeants compromettent la capacité de lorganisation a répondre efficacement aux
incidents de priorité élevee ou critique. En labsence d'un plan de communication externe specifique,

il existe un risque de retard, de mauvaise communication et de mobilisation inadéquate des intervenants
au cours des incidents de cybersécurité, ce qui pourrait entraver les efforts de réponse et avoir des
consequences sur la réeputation de lorganisation. De plus, en sappuyant uniquement sur le guide relatif
aux rangongiciels, Soins communs sexpose a des risques stratégiques, financiers et datteinte a la
réputation qu'une reponse purement technique ne serait pas en mesure de traiter. Le fait de disposer
d'un guide distinct sur les rancongiciels et les tentatives dextorsion a lintention des dirigeants permettra
a ces derniers détre préts a prendre des decisions eclairees tout en préservant la continuité des
opérations et la conflance des intervenants.
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Recommandation 2

Nous recommandons a Soins communs de parachever le plan de communication externe
lie a la réponse aux incidents de cybersécurité ainsi que le guide sur les rangongiciels et les
tentatives dextorsion a lintention des dirigeants. Une fois acheves, ces documents devraient
étre examinés avec les intervenants concernés.

1.3 Evidence retention policy not defined

Selon la publication speciale 800-61r2 du National Institute of Standards and Technology (NIST) intitulee
Computer Security Incident Handling Guide, il est important que tous les faits relatifs a un incident soient
enregistrés immediatement. Soins communs utilise son outil de gestion des services de technologie de
linformation (GSTI) pour consigner les détails des incidents critiques, notamment le numero de dossier,
les coordonnees de la personne qui signale lincident, la description de lincident, le niveau de priorite,
les mesures prises et les détails de la résolution.

La méme norme du NIST exige également que les organisations établissent des politiques concernant
la durée de conservation des données probantes liées a un incident. Nous avons constaté que les
documents existants relatifs a la reponse aux incidents de cybersecurite (RICS) a Soins communs,

y compris la norme de RICS, le plan de RICS et le guide de gestion des incidents, n'incluaient pas
dexigences particuliéres pour la conservation des données et des faits probants se rapportant aux
incidents de cyberséecurité.

En labsence dexigences clairement définies en matiére de conservation des données et des faits
probants lies aux incidents de cybersécurité, Soins communs pourrait étre confronte a des difficultés
pour preserver les renseignements essentiels nécessaires aux analyses judiciaires, aux procedures
Jjudiciaires ou au respect de la reglementation. Ce mangue dorientation pourrait entrainer la perte ou le
mauvais traitement de donneées importantes liees aux incidents, ce qui se serait susceptible dentraver
les enquétes, daffaiblir la capacitée de Soins communs a répondre a de futurs incidents et de lexposer a
des risques juridiques et réglementaires.

.':.. Recommandation 3

Nous recommandons a Soins communs détablir une politique de conservation des donnees
et des faits probants relatifs aux incidents de cybersécurité. Cette politique devrait definir la
période de conservation, en tenant compte des exigences legales, des poursuites judiciaires
possibles et des besoins organisationnels.
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2 Aucun exercice na ete realisé pour mettre a lessai
le plan de réeponse aux incidents de cybersecurite

Pour rester prét a faire face aux incidents de cybersecurite, il faut non seulement disposer d'un plan
de réponse, mais aussi sassurer que ce plan est mis a lessai reguliecrement. La réalisation de tests
concernant difféerents types dincidents de cybersécurité - a laide de diverses méthodes dessai telles
que les exercices sur table et les tests fonctionnels - valide lefficacité des procedures de réponse aux
incidents et préepare les equipes a des scenarios reels.

La norme de réponse aux incidents de cybersecurité (RICS) de Soins communs exige que les plans de
RICS soient examinés et/ou testés chaque annee au moyen d'un exercice sur table. Nous avons constate
gue Soins communs Navait pas procede a un examen ou a un exercice sur table du plan de RICS au
cours de la période de verification.

2.1 Le plan de réeponse aux incidents de cybersecurité na pas éte

mis a lessai
Selon la publication spéciale 800-84 du National Institute of Standards and Technology (NIST) intitulee
Guide to Test, Training and Exercise Programs for IT Plans and Capabilities, méme sl faut disposer de
plans visant a aider les organisations a répondre a diverses situations touchant les technologies de
linformation (T1) et a les gerer, il est tout aussi important de maintenir lactualité de ces plans. Il faut donc
tester létat de préparation du plan de RICS. Pour ce faire, ce plan peut étre mis a lessai afin de valider la
capacite a executer les procedures de maniere efficace et efficiente.

La mise a lessai peut se faire des maniéres suivantes :

e Exercice sur table : Il sagit d'un test fondée sur des discussions au cours duquel les participants
examinent leurs roles et les réponses a donner dans un scénario hypothétique de cybersecurite,
et en discutent. Les actifs informatiques tels que le matériel ou les fichiers journaux des systemes
ne sont pas utilisés. Ce test aide les organisations a engager une discussion sur les roles, les
responsabilités, la coordination et la prise de décision entre les participants.

e Test fonctionnel : Ce test consiste a simuler un véritable scénario de cybersécurité, ce qui permet
aux participants de jouer leur réle en utilisant les procedures et les ressources informatiques comme
ils le feraient lors de la réponse a un véritable incident de cybersecurite.

Ces deux types dexercices sont essentiels pour garantir que les plans de réponse sont pratiques,
complets et pertinents pour relever les défis réels de la cybersecurite.

Selon nos observations, la norme de réponse aux incidents de cybersecurité (RICS) exige de Soins
communs quil examine et/ou mette a lessai le plan de RICS chaque année a laide d'un exercice sur
table. Il N'est pas nécessaire de proceder a un test fonctionnel du plan de RICS. Nous avons constate
que Soins communs navait effectué aucun test pour les divers scenarios d'incidents (rangongiciel,
vol de données, attaques par déni de service, etc).
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Etant donné quaucun test na été effectué, lefficacité du plan de RICS ne peut pas étre évaluée pour
garantir que Soins communs est prét a repondre rapidement a un événement majeur en matiere
de cybersecurite.

Recommandation 4

Nous recommandons que Soins communs procede a des tests annuels du plan de
réponse aux incidents de cybersécurite. Une stratégie de mise a lessai devrait étre établie
et inclure differentes méthodes de test et divers types dincidents afin de renforcer les
capacités de réeponse.

3 Des processus sont en place pour declencher le
plan de reponse aux incidents de cybersecurite
en cas de besoin

Nous avons évalue la gestion par Soins communs de la réponse aux incidents de cybersécurité, sachant
que seule la gestion des incidents de priorité élevée ou critique reléve du plan de reponse aux incidents
de cybersécurité (RICS). Nous avons observe que le processus global de gestion des incidents couvre

la déetection, lenregistrement et la classification de tous les événements de sécurité. La classification

est essentielle pour déterminer si la gestion d'un incident relévera du plan de RICS et de léquipe
responsable de la RICS. Davril 2022 a avril 2024, aucun incident de cybersécurité éleve ou critique

na ete signale.

Etant donné gquaucun incident de priorité élevée ou critique ne sest produit au cours de la période
daudit, nous avons évalue les pratiques et les contréles permettant de détecter, denregistrer et de
hiérarchiser les évéenements de sécurité de priorité moyenne et faible a laide du processus de gestion
des incidents. Tous les événements sont soumis a ce processus, et la classification des risques etablit
Sils sont requalifies en incidents de cybersécurité de priorité elevee ou critique nécessitant lintervention
de lequipe responsable de la RICS. Nous avons constate que les processus de gestion des incidents
et de réponse aux incidents de cybersecurité concordent. Les phases de réponse aux incidents de
cybersécurité de Soins communs comme la détection et lanalyse sont intégrées au processus de
gestion des incidents de lorganisme, ce qui donne une approche claire en matiere de classification

et de gestion des incidents, minimise les risques pour le systeme de santé du Manitoba et facilite le
rétablissement des services en temps opportun.
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Renseignements supplémentaires sur laudit

Ce rapport de certification indépendant sur le processus de réponse et de gestion des incidents de
cybersecurite de Soins communs a éte prepare par le Bureau du vérificateur genéral du Manitoba

(le Bureau). Notre responsabilite consistait a fournir des renseignements objectifs, des conseils et une
certification pour aider l[Assemblée |€gislative a vérifier la gestion des ressources et des programmes
du gouvernement et a déterminer si Soins communs se conformait a tous les egards importants aux
critéres applicables.

Tout le travail de cet audit a ete exécute a un niveau de certification raisonnable, conformement a la
Norme canadienne de missions de certification (NCMC) 3001 - Missions dappréciation directe etablie
par les Comptables professionnels agrees du Canada (CPA Canada) dans le Manuel de CPA Canada -
Certification.

Le Bureau appligue la Norme canadienne de gestion de la qualité (NCGQ) 1 et est ainsi tenu de
concevoir, de mettre en place et d'utiliser un systeme de gestion de la qualité, avec notamment des
politiques et des procedures concernant la conformité avec les regles de deontologie, les normes
professionnelles et les exigences legislatives et reglementaires applicables.

Nous avons respecte les normes dindépendance et autres régles deontologiques du code de conduite
professionnelle de [Ordre des comptables professionnels agrees du Manitoba, lesquelles reposent sur
des principes fondamentaux dintégrite, dobjectivité, de compétence et de diligence professionnelles,
de confidentialité et de professionnalisme.

Conformément a notre processus daudit habituel, nous avons obtenu ce qui suit de la part de la direction :

¢ la confirmation de la responsabilité de la direction quant a lobjet de laudit;

e lareconnaissance de la validité des criteres utilisés pour laudit;

e la confirmation que tous les renseignements connus qui ont ete demandés ou qui pourraient avoir
une incidence sur les constatations ou la conclusion de laudit ont été fournis.

Période visée par laudit
Laudit visait la période allant davril 2022 a mars 2024. Cest la période a laquelle sappligue la conclusion

de laudit.

Date du rapport daudit

Nous avons obtenu des élements probants adequats et appropriés sur lesquels fonder notre conclusion
daudit le 30 novembre 2024, a Winnipeg, au Manitoba.
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Résumé des recommandations et réponse des responsables

Recommandation 1

Nous recommandons a Soins communs de mettre en ceuvre des programmes de formation pour
sassurer que les membres de léquipe responsable de la réponse aux incidents de cybersécurité
comprennent bien leurs réles et responsabilites specifiques décrits dans le plan de reponse connexe.

# Réponse des responsables :

Soins communs est daccord avec la possibilité daméliorer nos pratiques actuelles tel que
lindique la recommandation. En réponse a cette recommandation, nous réalisons actuellement :

* uUn examen de cette version du plan de réponse aux incidents de cybersecurite (RICS) avec
les principaux membres de léquipe responsable de la RICS afin de sassurer que ces personnes
ont pris connaissance du plan et comprennent clairement leur role et leurs responsabilités;

* avec notre équipe des solutions de formation organisationnelles, [élaboration d'un cours de
formation relatif au plan de RICS qui sera accessible depuis notre systéeme de gestion de
lapprentissage en ligne pour la formation continue.

Quant aux preoccupations liees au fait que les réles précis et les attentes spécifiques different
du contenu du guide de gestion des incidents plus largement diffusé, nous y repondons dans
le cadre de [€laboration de notre plan de communication externe sur la réponse aux incidents
de cybersécurité et du guide sur les rancongiciels et les tentatives dextorsion a lintention des
dirigeants, mentionnee dans la recommandation 2.

Recommandation 2

Nous recommandons a Soins communs de parachever le plan de communication externe lie a la
réponse aux incidents de cybersécurité ainsi que le guide sur les rancongiciels et les tentatives
dextorsion a lintention des dirigeants. Une fois acheves, ces documents devraient étre examines avec
les intervenants concernes.

# Réponse des responsables :

Soins communs est daccord avec cette recommandation, et les deux documents associés a cette
conclusion ont été paracheves. Les principaux intervenants ont été mis a contribution tout au long
de lélaboration du plan de communication externe et du guide sur les rancongiciels.

Méme si le plan de communication externe et le guide sur les rancongiciels nous aideront dans
nos activites de planification et de preparation, nous pensons que notre strategie consistant a faire
appel, dans le cadre de nos efforts de réponse aux incidents, a un service daccompagnement
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en cas de violation offert par notre assurance cyberséecurité reste une mesure raisonnable
dattenuation de tous les risques associes a cette constatation.

Recommandation 3

Nous recommandons a Soins communs détablir une politique de conservation des données et des
faits probants relatifs aux incidents de cyberséecuritée. Cette politique devrait définir la période de
conservation, en tenant compte des exigences légales, des poursuites judiciaires possibles et des
besoins organisationnels.

Z Réponse des responsables::

Les Services hnumeriques partages sont daccord avec la possibilité dameliorer nos pratiques,
tel que lindique la recommandation, et ont mis a jour leur norme de réponse aux incidents de
cybersécurité en y incluant des exigences de conservation conformément a la Loi sur les délais

de prescription.

Recommandation 4

Nous recommandons que Soins communs procede a des tests annuels du plan de réeponse aux
incidents de cybersecurite. Une stratégie de mise a lessai devrait étre etablie et inclure différentes
methodes de test et divers types dincidents afin de renforcer les capacités de réeponse.

# Réponse des responsables :

Les Services numeriques partages sont daccord avec la possibilité daméliorer nos pratiques,

tel gue lindigue la recommandation, et nous prévoyons elaborer une stratégie pour examiner et
mettre a lessai notre plan de réponse aux incidents ainsi que la documentation a lappui. Une fois
la strategie parachevee, nous établirons un calendrier regulier dactivités (p. ex,, visites et exercices
sur table) pour mettre a lessai le plan de réponse aux incidents de cybersécurité.
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“ Notre vision
Responsabilisation du gouvernement et excellence en administration publique au service des Manitobains.

= Notre vission
Fournir de maniere indépendante des renseignements, des conseils et des garanties concernant les
activites du gouvernement et la gestion des fonds publics

= Nos valeurs
Indépendance
Nous sommes indépendants du gouvernement et réalisons un travail objectif et impartial.
Intégrite
Nous agissons avec honnéteté et appliquons des normes déontologiques élevees.
Innovation
Nous mettons de lavant linnovation et la creativite dans nos activités et nos fagons de faire.
Travail d'équipe
Nous travaillons en equipe en mettant en commun les connaissances et les compeétences de chacun
pour atteindre nos objectifs.

Vérificateur général Directeur des communications
Tyson Shtykalo, FCPA, FCA Frank Landry

Veérificateur général adjoint, Soutien administratif
technologies de linformation et Tara MacKay

innovation Alex Dela Cruz

Wade Bo-Maguire Ivanna Romero

Directeur principal, Conception graphique

Audit informatique Waterloo Design House

lan Montefrio

Chef, Audit informatique
Arlene Nebrida

Auditeur principal, Audit informatique
Tony Chu

Chef, Analyse des données
Gabriel Nazario

Le Bureau verificateur general du Manitoba reconnait avec respect que nous menons nos activités sur les
terres ancestrales des nations anichinabe, anishininewuk, dakota oyate, dénésuline et nehethowuk, ainsi
que sur le territoire national des Métis de la Riviere-Rouge. Nous respectons les traités conclus sur ces
territoires, nous reconnaissons les préjudices et les erreurs du passe et nous nous engageons a aller de
lavant en partenariat avec les communautés autochtones dans un esprit de réconciliation et de collaboration.
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Pour plus de renseignements, veuillez communiquer avec notre bureau :
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Winnipeg (Manitoba) R3C 0C4 Q@ . ?or en
Téléphone : 204 945-3790 @AuditorGenMB
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